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FORORD

Denna rapport &r resultatet av en arlig undersékning vi aldrig velat
gora. Resultatet visar att vi nog dessvarre behdver fortsatta i ndgra ar
till. Vi borjade gora en stor, arlig undersokning via Kantar Sifo redan
2014 eftersom statistiken som fanns kring ID-kapningar i princip var
obefintlig. Trots att vi da redan erbjudit var ID-skyddsforsakring i ett
antal ar insag vi att kunskapen generellt var ldg kring ID-kapningar och
andra natbedragerier. Bade bland privatpersoner och vara myndigheter.
Malet var att oka intresset och kunskapen kring problemet for att i
nasta steg forhoppningsvis minska risken att privatpersoner rakar illa ut
och kanske dven fa polisen att borja ta brottet pa allvar. Det malet har
vi bdde natt och misslyckats med langs vagen.

Medvetenheten kring ID-kapningar har 6kat markant de senaste

aren. Inte minst genom att tidningar och media bevakar omradet mer
intensivt. Myndigheterna d andra sidan har ocksa fatt upp 6gonen for
hur stort problemet &r, men samtidigt far vi uppfattningen av att de
tyvarr tycks ha gett upp pa grund av att problemet kdnns dévermaktigt.




For dven om det i dag, till skillnad fran ndr vi bérjade erbjuda forsakringar
inom omradet, dr olagligt att kapa ndgons identitet, ar det i princip
ingen som aker fast for brottet.

Mest oroande dr dock att antalet ID-kapningar okar igen. Efter en
minskning forra aret ser vi nu en dtergang till ndra pa samma hdga
nivéder som 2018. Aven antalet forsok till ID-kapningar ligger stadigt
pa en hog niva. Laget ser alltsa varken ljust eller ljusare ut. Dessutom
tycks bedragarna anstranga sig ytterligare under den pagdende corona-
pandemin, ndgot vi undersokt lite extra.

Vi hoppas att var rapportering pd omradet fortsatter att ge storre
kunskap och forstdelse kring vad som i dag &r ett av Sveriges
vanligaste brott.
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OKNING AV ANTALET DRABBADE

| dr uppger 2,6 procent av de tillfrdgade att de har blivit ID-kapade
under dret som gatt. Det dr tyvarr en tillbakagdng fran forra drets mer
gladjande 2,2 procent. Vi ser alltsd en 6kning, om an inte helt tillbaka
till de rekordhdga 3,3 procent som géllde 2018.

Omraknat mot den totala befolkningen i dldersspannet 16-79 ar
innebar det att runt 204 000 personer ID-kapades i Sverige under
2019*. | reella tal ar det en mycket oroande siffra som ocksa
tyder pa att bedragarna antingen lagt i en ny vaxel eller hittat nya,
mer effektiva satt att lura de som drabbas.

Bland man ar det 3,1 procent som uppger sig ha blivit ID-kapade
medan det bara &r 2,1 procent av kvinnorna. Aven aldersmassigt &r
det jamt fordelat, dven om vi glddjande nog kan se att den &ldre delen
av befolkningen nu tycks drabbas i mindre utstrackning an tidigare.

| dldersspannet 16-34 drabbades 2,8 procent, i dldern 35-55 var det
3,2 procent och bland de som &r 56-79 var det 1,9 procent.

SA MANGA HAR ID-KAPATS DET SENASTE ARET
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* Kalla: SCB (total befolkningsméangd 2019 i &ldrarna 16-79 &r 7839518)



SAMMA MANGD FORSOK SOM TIDIGARE

Pa frdgan om de utsatts for ett forsok till ID-kapning ar det 27 procent
som svarat ja. Motsvarande siffra forra dret var 26,5 procent och nivan
tycks alltsa hélla sig pa samma niva som tidigare &r. Aven har kan vi
konstatera att man &r lite 6verrepresenterade med 29 procent drabbade
jamfort med 24 procent bland kvinnorna. Vi ser att det ar fler unga i
gruppen 16-34 ar som drabbas (29 procent) jamfort med 35-55 ar

(28 procent) och den &ldre gruppen 56-79 ar (24 procent).

Raknar vi om procentandelen mot den totala befolkningen mellan

16-79 stdr siffran kvar sedan tidigare ar — 6ver 2 miljoner svenskar
har utsatts for ett forsok till ID-kapning under det senaste dret.

ANTAL SOM UTSATTS FOR FORSOK TILL ID-KAPNING

KOPA SAKER PA NATET VANLIGAST

Bedragarna tycks ha ungefar samma mal med sina ID-kapningar som
tidigare dr. Vanligast ar att det handlas saker/tjanster i ndgon annans
namn. Att plocka ut pengar direkt fran den drabbades bankkonto
kommer pa andra plats. Att ta lan i ndgon annans namn har i ar
ddremot rasat rejalt fran 25 procent 2019 till 3 procent 2020.
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VAD HANDE NAR CORONA-PANDEMIN SLOG TILL?

Arets frgor stélldes precis i samma stund som corona-pandemin bérjade
svepa Over Sverige och resten av varlden. Ett par veckor efter utbrottet
borjade det diskuteras brett i media huruvida antalet bedragerier okat
eller inte under krisen. Vi bestamde oss darfor for att gora en snabb
uppfoljning och om vi kunde fa svar pa fragan.

Undersokningen genomfdrdes den 12-16 maj 2020 och omfattade 1433
personer i dldrarna 16-79 &r som tillfragats via Sifos webbpanel. Det ar
alltsa ett lite mindre frageunderlag &n i huvudundersdkningen, men likval
nog for att fa en kansla for laget.



Pa fragestallningen om antalet bedrégeriforsok okat, det vill sdga om
bedragarna utnyttjat corona-krisen for att forsdka ID-kapa nagon,
svarade 12 procent ja. 1 av 10 svenskar anser alltsa att bedragerierna har
6kat under denna period. 35 procent svarade nej och 53 procent vet ej.

Tva procent, alltsa runt 200 000 personer omraknat till hela befolkningen,
sager sig ha blivit utsatta for ett forsok till ID-kapning under den har tiden.

Siffrorna visar inte pa ndgon dramatisk 6kning, men exemplen ar
tillrackligt manga for att vi ska kunna dra slutsatsen att ID-kaparna
tyvarr inte har satt sig sjalva i karantan utan snarare arbetar vidare med
an mer energi.

BITCOIN-BLUFFARNA - ID-KAPNING SOM YRKE

Under bérjan av 2020 publicerade Dagens Nyheter en djupdykande
artikelserie om de sa kallade Bitcoin-bluffarna. | korthet handlar det om
bedragare som under ett par ar tillbaka, ofta genom falska annonser pa
Facebook, lurat till sig manniskor som trott att de investerat i krypto-
valutan Bitcoin. | sjdlva verket har dock bedragarna bara svindlat dem pa
deras sparpengar och lite till. Tittar vi ndrmre pa reportaget ser vi att det
i allra hogsta grad ocksa handlar om ID-kapningar.

| flera av de exempel som visats i Dagens Nyheters reportageserie ser

vi hur bedragare lyckas ta kontroll 6ver den utsattes dator. Nar det val
skett ansdker de om lan och krediter hos en rad, ofta mindre nograknade
foretag. Det syns tydligt hur bedragarna anvander sig av fardigifyllda
digitala dokument och ansokningsblanketter. Och det gdr blixtsnabbt.

| reportaget far vi veta att bedragarna sitter i Ukraina. Ett ypperligt bevis
pa att det handlar om yrkeskriminella verksamma i internationella ligor.
Ett videoreportage fran Dagens Nyheter kan ses har:
https://www.youtube.com/watch?v=0Fmzb-obNgQ

AR VI KANSKE PA VAG MOT ETT MINDRE OROLIGT SAMHALLE?

Ett gott tecken i tiden ar att manniskor éverlag tycks vara mindre oroliga
an tidigare for att raka ut for olika typer av brott och problem. Overlag
ser vi en liten minskning eller samma nivder som tidigare ar pa ett antal
av vara fragor. Den enda 6kningen, om &n blygsam, ar oron for att
utsattas for overfall, misshandel eller andra valdsbrott.
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VEM BAR EGENTLIGEN ANSVARET?

Tyvarr kan de som drabbas av ID-kapningar fortfarande inte ha nagra
storre forhoppningar om att den ansvarige hittas och stalls infor ratta.
Vi vet att problemet inte bara &r stort, ndra pa dvermaktigt, utan dven
att det ar mycket komplext ur ett utredningsperspektiv. Det ar helt
enkelt mycket svart att utreda och lagféra, men det far inte bli en ursakt
for att inte géra nagonting. Att fortsatt ldgga ner i princip alla drenden
utan utredning ar oacceptabelt.

Tills den situationen dndras tycks tyvarr ansvaret &n mer hamna pa den
som drabbas. Den som inte har ett forsakringsskydd eller andra typer
av livlinor kan darfor réka riktigt illa ut med stora skulder som f6ljd.
Skulder som ofta ar mycket svdra eller omojliga att betala tillbaka.

Ansvaret ligger dven pa alla oss som faktiskt kanner till problemet.

Vi raknar oss sjdlva dit, men dven du som laser den har rapporten.
Gemensamt maste vi gora allt vi kan for att sprida kunskap och insikt.
Pa sa satt blir forhoppningsvis fler vaksamma pa att inte hamnai féllan
och bli ID-kapade.

OM RAPPORTEN

Denna rapport &r baserad pa en undersokning genomférd av Kantar Sifo
pa uppdrag av mySafety Forsakringar. Undersokningen genomfordes

i Kantar Sifos webbpanel under perioden 5-15 mars 2020. Totalt
intervjuades 3101 personer i dldern 16-79 ar. Webbpanelen &r riks-
representativt rekryterad utifrdn slumpmassiga urval. Det férekommer
ingen sjalvrekrytering i Sifos webbpanel.
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Om mysafety Forsakringar

mySafety Forsakringar har sedan 20 &r utmanat forsakringsbranschen med innovativa l6sningar
forsaval nyasom gamla problem och brott. Viar ledande inom ID-skyddsférsékring samt andra
trygghetstjanster som férenklar i vardagen. Genom partners och vdra egna kanaler erbjuder vi
forsékringar till privatpersoner och féretag i Norden. mySafety finns till for dig alla dagar, dygnet
runt.mySafety Forsakringar ar en del av mySafety Group. Fér mer information, vénligen bes6k

www.mysafety.se.
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